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Om sakerhetsskyddad upphandling

Sakerhetsskyddade upphandlingar innebar bland annat att forebyggande atgarder
vidtas for att skydda Sverige mot brott som har betydelse for Sveriges sikerhet. Pa
senare tid har sdkerhetsskydd i olika sammanhang blivit omnadmnt i massmedier och
det finns anledning att anta att sdkerhetsskydd i upphandlingar behover beaktas i en
storre omfattning 4n vad som varit vanligt tidigare.

Bestdmmelserna gdller vid upphandlingar enligt

lagen om offentlig upphandling (LOU)

lagen om upphandling inom forsorjningssektorerna (LUF)

lagen om upphandling av koncessioner (LUK)

lagen om upphandling pa forsvars- och sikerhetsomrddet (LUES).

Siakerhetsskyddade upphandlingar 4r en konsekvens av principen att sakerhetsskyddet
ska vara detsamma oavsett i vilken verksamhet som kinsliga uppgifter forekommer
eller var sikerhetskinslig verksamhet bedrivs. Bestimmelserna om sakerhetsskydd
kan dven utgora ett viktigt verktyg for att fraimja konkurrensen i sakerhetsskyddade
upphandlingar.

Om vart stod

P& de hir sidorna ger vi stod med fokus pa en teoretisk bakgrund till
sidkerhetsskyddade upphandlingar och ett praktiskt stod i hur sakerhetsskyddade
upphandlingar kan genomféras. Stodet behandlar dven sidkerhetsskyddslagstiftningen
som sddan. Stodet riktar sig till alla som pa olika sétt kommer i kontakt med
sikerhetsskyddade upphandlingar. Det kan vara upphandlare, jurister, chefer,
sikerhetsansvariga, leverantorer med flera.

Lagar och regler for sikerhetsskyddade upphandlingar
Innan du satter igdng

Sikerhetsskydd under upphandlingsprocessen
Anvinda sdkerhetsskydd i upphandlingar

Sveriges sdkerhet

Lamna anbud i sdkerhetsskyddade upphandlingar
Ordlista

Ytterligare stod hos andra myndigheter

Det hér stodet har fokus pd upphandlingsperspektivet i sdkerhetsskyddsarbetet.
Sakerhetspolisen och Forsvarsmakten har var for sig tagit fram st6d om
sikerhetsskyddade upphandlingar som vi rekommenderar att du ocksa tar del av. Du
kan med fordel 1dsa det hér stodet tillsammans med Sékerhetspolisens och
Forsvarsmaktens stod.


https://beta.upphandlingsmyndigheten.se/regler-och-lagstiftning/andra-regler-som-kan-bli-aktuella/sakerhetsskyddad-upphandling/lagar-och-regler/
https://beta.upphandlingsmyndigheten.se/regler-och-lagstiftning/andra-regler-som-kan-bli-aktuella/sakerhetsskyddad-upphandling/innan-du-satter-igang/
https://beta.upphandlingsmyndigheten.se/regler-och-lagstiftning/andra-regler-som-kan-bli-aktuella/sakerhetsskyddad-upphandling/under-upphandlingsprocessen/
https://beta.upphandlingsmyndigheten.se/regler-och-lagstiftning/andra-regler-som-kan-bli-aktuella/sakerhetsskyddad-upphandling/sakerhetsskydd-i-upphandlingar/
https://beta.upphandlingsmyndigheten.se/regler-och-lagstiftning/andra-regler-som-kan-bli-aktuella/sakerhetsskyddad-upphandling/sveriges-sakerhet/
https://beta.upphandlingsmyndigheten.se/regler-och-lagstiftning/andra-regler-som-kan-bli-aktuella/sakerhetsskyddad-upphandling/lamna-anbud/
https://beta.upphandlingsmyndigheten.se/regler-och-lagstiftning/andra-regler-som-kan-bli-aktuella/sakerhetsskyddad-upphandling/ordlista/

Dokumentversion av webbstdd: Sakerhetsskyddad upphandling

Syftet med sakerhetsskyddad upphandling

I upphandlingssammanhang kan det behov som uppstér leda till frigan om behovet
ska tillgodoses genom inkdp eller genom att verksamhetsutovaren sjilv utfor arbetet.
Denna fraga kan ocksa bli aktuell for verksamheter som omfattas av sikerhetsskydd.
Den upphandlande myndigheten eller enheten (upphandlande organisationen) kanske
resonerar att det blir for riskabelt eller for komplicerat att annonsera en
sikerhetsskyddad upphandling.

Utfora sjalv eller kopa in?

Det dr inte alltid sa latt att avgora vad verksamhetsutovaren sjalv ska utfora och vad
som battre lampar sig for utkontraktering. En utgdngspunkt kan vara att efterstriva
okad effektivitet, minskade risker och god hushallning av resurser vid bedomningen
om ett behov ska utkontrakteras.! Om sikerhetsskydd blir aktuellt bor
verksamhetsutovaren ocksa gora en lamplighetsbedomning utifran ett
sikerhetsskyddsperspektiv.

Legaldefinition pa utkontraktering saknas men i regel innebar det att lagga ut
verksamheten pé en annan aktor. Det kan da rora sig om en tjanst, process eller
verksamhet. Det kan ocksé rora sig om drift, underhéll och skétsel av delar av
verksamheten. I det hiar sammanhanget bor man ha i atanke att utkontraktering och
upphandling inte dr synonyma. Inkop av exempelvis pennor innebir inte att
verksamheten laggs ut pa en annan aktor och utgoér ddrmed inte utkontraktering.
Diaremot kan inkop av konsulter som tillhandahéller olika typer av verksamhetsnira
tjanster innebira att utkontraktering sker i fall dar dessa tjanster annars skulle ha
utforts av verksamhetsutovaren sjalv.

I dagens moderna samhélle finns det inte ménga stater som pa egen hand kan leverera
alla de varor och tjanster som behovs for att ticka den egna statens behov.2 Detta kan
sérskilt aktualiseras pa sikerhetsskyddsomridet, i synnerhet for behov som kraver
teknisk spetskompetens eller internationell forankring.

Mojliga fordelar med utkontraktering kan bland annat vara

kostnadsbesparingar
forutsagbarhet

innovation och fornyelse
tillgéng till expertkompetens
flexibilitet och skalbarhet.

Det kan ocksa finnas nackdelar med utkontraktering sdsom

e kontrollen 6ver den sikerhetskénsliga verksamheten minskar

1 Riksrevisionens granskningar, RiR 2011:4 s 25.

2DS 2018:6, s. 26.
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dolda kostnader

inlasningseffekter

svarigheter att skriva kompletta avtal
avvikelser fran avtal

kostnader for uppfoljning

forsamrad servicekvalitet

forlust av kompetens.3

Att anstalla i stallet for att upphandla

Ibland kan det finnas skal till att anstélla egen personal som utfor arbetet i stillet for
att utkontraktera behovet genom en sidkerhetsskyddad upphandling. Anstills egen
personal for att tacka behovet blir upphandlingslagstiftningen inte langre aktuell och
behover darfor inte beaktas av den upphandlande organisationen. Om den
upphandlande organisationen anstéller egen personal dr dock
sikerhetsskyddslagstiftningen fortfarande tillimplig i den del som avser anstillningar.

Sakerhetsskyddslagstiftningen — ett verktyg for 6kad konkurrens pa

sakerhetsskyddsomradet

Sikerhetsskyddade upphandlingar leder inte bara till att skydda de intressen som
sikerhetsskyddslagstiftningen slar vakt om. Sikerhetsskyddade upphandlingar 6ppnar
ocksé upp for konkurrens. Att dessa upphandlingar genomfors i konkurrens medfor
att anbudsgivare kan tavla péa lika villkor om dessa avtal och att den upphandlande
organisationen darmed far mer férdelaktiga anbud &n vad som annars hade varit
fallet.

Kraver mer resurser

Siakerhetsskyddade upphandlingar kan innebéra att kostnaderna for ink6p 6kar. Dels
blir fler personer involverade i inkopsarbetet, dels innebar de tillkommande
sikerhetsskyddskraven att leverantorer eventuellt tvingas ta ut hogre priser for sina
varor och tjanster. Sakerhetsskyddade upphandlingar kan ocksé leda till att farre
leverantorer vill eller kan 1dmna anbud.

Okade kostnader i samband med skyddet av Sveriges sikerhet dr dock oundvikligt och
maste accepteras. Daremot skulle onddiga kostnadsékningar kunna begransas genom
att den upphandlande organisationen stiller proportionerliga sikerhetsskyddskrav i
sina upphandlingar. Det skulle sannolikt ocksa fraimja konkurrensen eftersom fler
leverantorer kan antas uppfylla de uppsatta sikerhetsskyddskraven.

Lias mer under rubriken Upphandlingsreglerna och sdkerhetsskydd.

Vilka omfattas av sakerhetsskyddslagstiftningen?

Sakerhetsskyddslagen giller for den som till ndgon del bedriver verksamhet som ar av
betydelse for Sveriges sikerhet eller som omfattas av ett for Sverige forpliktande

3 Riksrevisionens granskningar, RiR 2011:4, s. 79-86.
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internationellt atagande om sidkerhetsskydd. Denna verksamhet bendmns ocksd som
sikerhetskénslig verksamhet i sdkerhetsskyddslagstiftningen.4 Med till ndgon del”
har lagstiftaren tydliggjort att det inte kravs att hela verksamheten utgors av
sikerhetskanslig verksamhet for att sakerhetsskyddslagen ska bli tillimplig.5

I sikerhetsskyddslagstiftningen anvinds begreppet verksamhetsutovare for alla
aktorer, inklusive enskilda verksamhetsutovare, som omfattas av
sidkerhetsskyddslagstiftningens bestimmelser. Det finns dock bestimmelser som
endast blir tillampliga pa vissa aktorer. Dessa anges da specifikt i
sikerhetsskyddslagstiftningen.

Exempel pa aktorer som anges specifikt i sikerhetsskyddslagstiftningen &r:

e statliga myndigheter
e kommuner och regioner (tidigare landsting)
o enskilda verksamhetsuttvare.

Statliga myndigheter, kommuner och regioner
Det finns en skyldighet for statliga myndigheter, kommuner och regioner (tidigare
landsting) att inga sakerhetsskyddsavtal nar de avser att genomf6ra en upphandling

och ingd avtal om varor, tjanster eller byggentreprenader som aktualiserar
sikerhetsskydd.©

Enskilda verksamhetsutovare

For enskilda verksamhetsutovare uppstar skyldigheten att ingé sikerhetsskyddsavtal
nir de ingér avtal om varor, tjanster och byggentreprenader som aktualiserar
sdkerhetsskydd med utomstéende leverantorer.” Detta borde inte hindra att enskilda
verksamhetsutévare som omfattas av upphandlingslagstiftningen ingar
sikerhetsskyddsavtal i samband med ett upphandlingsforfarande.8

For enskilda verksamhetsutovare géller kravet pa sdkerhetsskyddsavtal oavsett om
villkoren i ett affarsavtal har uttryckts skriftligen eller inte. I detta avseende kan det
exempelvis bli aktuellt med sdkerhetsskyddsavtal for affarstransaktioner mellan tva
bolag inom samma koncern.?

41 kap. 1 § forsta stycket Sakerhetsskyddslagen (2018:585). Se dven sidan om Sveriges sakerhet angaende det
begreppet.

5> Prop. 2017/18:89, s. 133.
62 kap. 6 § forsta stycket Sakerhetsskyddslagen (2018:585).
72 kap. 6 § tredje stycket Sakerhetsskyddslagen (2018:585).
8 Prop. 2017/18:89, s. 105.

° Prop. 2017/18:89, s. 142.
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Enligt den gamla sdkerhetsskyddslagstiftningen fanns det begransade mgjligheter att
stilla krav pa sdkerhetsskydd i enskilda verksamheter. En forklaring till det ar att
Offentlighets- och sekretesslagen (OSL) framst aktualiseras for myndigheter och andra
offentliga organ. Eftersom en stor del av den offentliga verksamheten bedrivs i enskild
regi omfattas enskilda naringsutovare i en storre utstrackning av den nu gillande
sdkerhetsskyddslagstiftningen. 1o

Jamfort med den gamla sdkerhetsskyddslagstiftningen anvinds inte uppdelningen av
foretagsformen dar det allmédnna har ett réattsligt bestimmande inflytande respektive
foretagsformen dar ett sddant inflytande saknas i lika hog utstrackning i den nu
gillande sakerhetsskyddslagstiftningen. 1

I sikerhetsskyddslagstiftningen uttrycks bada dessa foretagsformer som enskilda
verksamhetsutovare eller inkluderas i det bredare begreppet “verksamhetsutévare”
som ocksé inbegriper statliga myndigheter, kommuner och regioner (tidigare
landsting). Begreppet verksamhetsut6vare innefattar alltsa alla aktérer som omfattas
av sakerhetsskyddslagstiftningen.

Vad innebar sakerhetsskydd?

Med sédkerhetsskydd avses skydd av sdkerhetskénslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd i
andra fall av sdkerhetsskyddsklassificerade uppgifter.:2 I dessa sammanhang anvands
ibland ocksé begreppet "SUA”. SUA ar dock inte en officiell bendmning pa
sikerhetsskyddade upphandlingar. SUA tycks ha fatt inneborden sdkerhetsskyddad
upphandling med sidkerhetsskyddsavtal.

De sdkerhetsskyddsatgiarder som vidtas ska enligt sakerhetsskyddslagen beakta
foljande moment: informationssikerhet, fysisk sdkerhet och personalsikerhet.13

Informationssakerhet ska forebygga
1. att sdkerhetsskyddsklassificerade uppgifter obehorigen rojs, dndras, gors
otillgéngliga eller forstors, och
2. skadlig inverkan i 6vrigt p& uppgifter och informationssystem som giller
sikerhetskanslig verksamhet.

10 Prop. 2017/18:89, s. 51.

11Prop. 2017/18:89, s. 47, dessa foéretagsformer tillimpas dock nar kommuner och regioner (tidigare landsting) beslutar
om sdkerhetsklassning, se 5 kap. 8 § andra stycket Sakerhetsskyddsforordningen (2018:658).

121 kap. 2 § forsta stycket Sakerhetsskyddslagen (2018:585).

132 kap. 2—4 §§ Sakerhetsskyddslagen (2018:585).
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Fysisk sakerhet ska forebygga
1. att obehdriga far tilltrade till omraden, byggnader och andra anlidggningar
eller objekt dir de kan f tillgang till sdkerhetsskyddsklassificerade uppgifter
eller dar sdkerhetskanslig verksamhet i 6vrigt bedrivs, och
2. skadlig inverkan pa sddana omréden, byggnader, anliggningar eller objekt
som avses i punkt 1.

Personalsakerhet ska
1. forebygga att personer som inte ar palitliga fran sdkerhetssynpunkt deltar i en
verksamhet dar de kan fa tillgdng till sikerhetsskyddsklassificerade uppgifter
eller i en verksamhet som av ndgon annan anledning ar sdkerhetskénslig, och
2. sikerstilla att de som deltar i sikerhetskinslig verksamhet har tillracklig
kunskap om sédkerhetsskydd.

Verksamhetsutovaren har ansvar for sikerhetsskyddet i sin verksamhet och det
ansvaret kan aldrig flyttas ut genom utkontraktering. Som exempel kan namnas IT-
tjanster som i stigande grad utkontrakteras och koncentreras till ett fatal bolag. Det
ger leverantorer tillgang till en stor méngd information vilket kan 6ka behovet av
sdkerhetsskydd i upphandlingar av IT-tjanster.4

Vilka uppgifter ska skyddas enligt
sakerhetsskyddslagstiftningen?

Sekretessbestimmelser om vilka uppgifter som ska skyddas framgér av Offentlighets-
och sekretesslagen (OSL).15 OSL reglerar daremot inte hur uppgifter som omfattas av
sekretess med héansyn till rikets (Sveriges) sikerhet ska hanteras och skyddas. Detta
regleras i stillet av sdkerhetsskyddslagstiftningen.

Hemlig uppgift i gamla lagstiftningen

I den gamla sikerhetsskyddslagstiftningen bendmndes de uppgifter som var
skyddsviarda med hansyn till rikets sdakerhet pa lite olika satt men hade samma
innebord. Med hemlig uppgift avsdgs enligt den gamla sikerhetsskyddsférordningen
en uppgift som omfattades av sekretess enligt OSL och som rorde rikets sikerhet.16 I
den gamla sidkerhetsskyddslagen forekom inte begreppet hemlig uppgift. Begreppets
identiska innebord kom dock till uttryck i den gamla sidkerhetsskyddslagen nir den
lagen?” tolkades mot bakgrund av den gamla sikerhetsskyddsférordningens
bestammelser.8

14 Sakerhetspolisen, 10 tips for sakrare outsourcing.

15 Kap. 15 och 18 OSL.

16 4 § forsta punkten gamla Sakerhetsskyddsférordningen (1996:633).
17 6 § andra punkten gamla Sakerhetsskyddslagen (1996:627).

18 4 § forsta punkten gamla Sakerhetsskyddsférordningen (1996:633).
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Sakerhetsskyddsklassificerade uppgifter i gallande lagstiftningen
Begreppet hemlig uppgift anvinds inte langre i sikerhetsskyddslagstiftningen. I stillet
ar det sdkerhetsskyddsklassificerade uppgifter som ska skyddas enligt den nya
lagstiftningen.

Med sdkerhetsskyddsklassificerade uppgifter avses uppgifter som ror sikerhetskénslig
verksamhet och som darfor omfattas av sekretess enligt OSL eller som skulle ha
omfattats av sekretess enligt OSL om OSL hade varit tillaimplig.9 Det senare tar
framforallt sikte pa enskilda verksamhetsutévare. Enskilda verksamhetsutovare
behover darfor gora en fiktiv sekretessbedomning for att kunna
sidkerhetsskyddsklassificera uppgifter trots att OSL inte ar tillimplig pa dessa aktorer.
Sakerhetsskyddslagstiftningen har alltsa anpassats for det faktum att OSL normalt sett
inte ar tillamplig pa enskilda verksamhetsutovare.

Enligt sdkerhetsskyddslagen kan sdkerhetsskyddsklassificerade uppgifter delas in i
fyra sikerhetsskyddsklasser. Indelningen i sdkerhetsskyddsklasser ska goras beroende
péa vilken skada som réjandet av uppgifterna kan medfora pa Sveriges sikerhet.20

Sakerhetsskyddsklasserna delas in enligt foljande:

1. kvalificerat hemlig vid en synnerligen allvarlig skada,
2. hemlig vid en allvarlig skada,

3. konfidentiell vid en inte obetydlig skada, eller

4. begrinsat hemlig vid endast ringa skada.

Sakerhetsskyddsklassificeringen far dven betydelse for tillimpningen av andra
bestammelser i sakerhetshetsskyddslagstiftningen. Bland annat paverkar
sikerhetsskyddsklassificeringen vilken sikerhetsklass som personal ska fa.

Las mer under rubriken Anvdnda sdkerhetsskydd i upphandlingar.

Ovriga uppgifter som ska skyddas

Alla delar i en verksamhet som har betydelse for Sveriges sikerhet kan omfattas av
siakerhetsskyddslagstiftningen. Utover skydd for sikerhetsskyddsklassificerade
uppgifter kan det exempelvis bli aktuellt att skydda personal, fastigheter och andra
anlaggningar. Det beror inte i forsta hand pé att dessa tillhandahaller eller innehaller
sikerhetsskydds-klassificerade uppgifter, utan for att de ar vitala for formégan att
upprétthélla kritiska samhallsfunktioner som exempelvis Sveriges demokratiska
statsskick, rattsvasende eller brottsbekdmpande formaga med mera.2!

191 kap. 2 § andra stycket Sikerhetsskyddslagen (2018:585); 1 kap. 4 § Sikerhetsskyddsférordningen (2018:658).
202 kap. 5 § forsta stycket Sakerhetsskyddslagen (2018:585).

21 Prop. 2017/18:89, s. 134.
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Vilka utovar tillsyn?

Bestimmelserna om tillsynsmyndigheternas ansvarsomraden har justerats och
preciserats i sikerhetsskyddsforordningen. Enligt sdkerhetsskyddsférordningen
utovas tillsynen pé sdkerhetsskyddsomrédet av:22

1. Forsvarsmakten nir det géller Fortifikationsverket och Forsvarshogskolan
samt de myndigheter som hor till Férsvarsdepartementet.

2. Sikerhetspolisen nér det giller 6vriga myndigheter, utom Justitiekanslern,
samt kommuner och regioner (tidigare landsting).

3. Affarsverket svenska kraftnit nar det giller enskilda verksamhetsutovare som
bedriver elforsorjningsverksamhet.

4. Transportstyrelsen nir det géller enskilda verksamhetsutévare som bedriver
flygtrafik-tjanst for civil luftfart, flygtrafikledningstjanst for militar luftfart och
verksamhet som i 6vrigt dr av betydelse for luftfartsskydd, hamnskydd och
sjofartsskydd.

5. Post- och telestyrelsen nar det géller enskilda verksamhetsut6vare som
bedriver verksamhet som avser elektronisk kommunikation och posttjanst.

6. Lansstyrelserna nar det giller enskilda verksamhetsutovare som bedriver
andra sakerhetskansliga verksamheter dn sddana som anges i 3—5.

Sikerhetspolisen och Forsvarsmakten far dessutom utova tillsyn pa ansvarsomraden
som ansvaras av andra tillsynsmyndigheter.23

Det ar verksamhetsutévaren som bar det yttersta ansvaret for sikerhetsskyddet.
Utovandet av tillsyn innebér inte att verksamhetsutovaren frintas ansvaret for
sikerhetsskyddet.

Lagar och regler for sakerhetsskyddade
upphandlingar

I upphandlingar som omfattas av sdkerhetsskydd ska den upphandlande myndigheten
eller enheten (upphandlande organisationen) se till att bade
sikerhetsskyddslagstiftningen och upphandlingslagstiftningen efterfoljs. Aven andra
relevanta upphandlingslagar ska beaktas.

Tillampliga lagar pa sakerhetsskyddsomradet

De lagar som aktualiseras pé sikerhetsskyddsomrédet ar framforallt
sidkerhetsskyddslagen och sikerhetsskyddsférordningen. I sikerhetsskyddade
upphandlingar ska dven relevanta upphandlingslagar beaktas.

227 kap. 1 § forsta stycket Sakerhetsskyddsforordningen (2018:658).

37 kap. 2 § Sakerhetsskyddsférordningen (2018:658).
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Overgangsbestammelser i sakerhetsskyddslagstiftningen

Det finns flera bestaimmelser i 6vergangsbestimmelserna som kan fa betydelse i
samband med sdkerhetsskyddsarbetet. Sikerhetsskyddslagen och
sikerhetsskyddsforordningen har bada 6vergingsbestimmelser som reglerar vad som
géller vid 6vergangen fran de gamla till de nu gillande bestimmelserna.

Ytterligare foreskrifter att beakta

Sakerhetspolisen, Forsvarsmakten och andra myndigheter som berors far meddela
ytterligare foreskrifter. Detta framgér av 7 kap. 4—9 §§ Sakerhetsskyddsforordningen
(2018:658).

Se till exempel Sakerhetspolisens foreskrifter om sidkerhetsskydd; PMFS 2019:2 (pdf)

Upphandlingsreglerna och sakerhetsskydd

De lagar som styr all offentlig upphandling bygger p& fem grundprinciper.
Bestimmelserna i upphandlingslagarna ska alltid tolkas mot bakgrund av dem.

I samband sakerhetsskyddade upphandlingar bor ndgot ndmnas om tva av dessa
principer:

e proportionalitetsprincipen
e principen om 6ppenhet.

Proportionalitetsprincipen i upphandlingssammanhang innebar att kraven och
villkoren i upphandlingen ska st i rimlig proportion till det som upphandlas. De
atgiarder som den upphandlande organisationen genomfor far inte g& utéver vad som
ar nodvandigt for den aktuella upphandlingen.

Principen om 6ppenhet (transparens) i upphandlingssammanhang innebar att
upphandlingar ska praglas av 6ppenhet och forutsebarhet. Upphandlingen ska darfor
som utgdngspunkt annonseras sa att vem som helst kan ldamna anbud i
upphandlingen. De leverantérer som har lamnat en ansokan eller ett anbud i en
upphandling ska informeras om resultatet. Upphandlingsdokumenten ska vara
forutsebara, det vill sdga klart och tydligt formulerade samt innehélla alla krav som
har stallts.

Sakerhetsskyddsanalys, nyckeln till proportionalitet

Om det i en sdkerhetsskyddad upphandling saknas skail att stilla krav pa
sikerhetsskydd kan sidkerhetsskyddskraven bedomas vara oproportionerliga, i
synnerhet om konkurrensen begriansas med anledning av de stéllda
sikerhetsskyddskraven. Av samma anledning ar det exempelvis inte mojligt att
slentrianmaissigt stélla krav pa sikerhetsskydd i alla upphandlingar for att vara pa
sakra sidan” och ddrmed undga genomforandet av en sidkerhetsskyddsanalys infor
varje upphandling.
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Krav pé sidkerhetsskydd méste foregas av en sikerhetsskyddsanalys. En vil genomford
sikerhetsskyddsanalys som bekraftar behovet av sdkerhetsskydd i en upphandling
talar starkt for att sikerhetsskyddskraven ar proportionerliga.

Om sakerhetsskydd inte dr nodvandigt enligt sakerhetsskyddsanalysen
Sakerhetsskyddsanalysen kan leda till slutsatsen att sakerhetsskydd inte ar n6dvandigt
i en upphandling. Sdkerhetsskyddsanalysen kan ocksa komma fram till att det ror sig
om ett skyddsbehov som inte nar upp till vad som avses enligt
sikerhetsskyddslagstiftningen men som &dnd& kan anses vara samhallsviktigt. Dessa
skyddsbehov far i férsta hand tillgodoses genom annan kris- och skyddslagstiftning.
Det kan da rora sig om lagstiftning vars primara syfte ar att uppratthélla kontinuitet i
samhallsviktig verksamhet.24

Las mer under rubriken Andra lagar som kan aktualiseras.

Alla sdkerhetsskyddskrav ska vara proportionerliga
Proportionalitetsprincipen tillampas pa alla de sikerhetsskyddskrav som har stills i
upphandlingen. Exempelvis ska proportionalitetsprincipen beaktas nar nivan pa
sidkerhetsskyddsavtalet bestdms (3-nivaskala) och nar befattningar sitts i
sikerhetsklass (3-gradig skala).

En upphandling med sidkerhetsskyddsavtal niva 1 kan antas innebéra att farre
leverantorer far maojligheten att delta i en upphandling jamfért med om nivan i stillet
hade bedomts vara 3. Det beror pé att sakerhetsskyddsavtal med niva 1, jamfort med
nivé 3, innebar att fler krav stills pa leverantéren. Utifran ett
proportionalitetsperspektiv blir det darfor avgérande att sikerhetsskyddsavtalet far en
korrekt niva.

Ett annat exempel dr ramavtal med fa planerade avrop. I en sddan situation skulle
proportionalitetsprincipen battre kunna beaktas om parterna ingar ett
siakerhetsskyddsavtal i ssmband med respektive avrop. Om sidkerhetsskyddsavtal ingés
i samband med respektive avrop skulle registerkontrollernas omfattning pa ett bittre
satt mota behovet eftersom onddiga registerkontroller sannolikt skulle undvikas. Detta
forutsatter dock att inga sikerhetsskyddsklassificerade uppgifter framgér under
upphandlingsprocessen fram till dess att avrop sker.

Samma princip giller for de sdkerhetsklassningar som personalen far beroende pa de
befattningar eller arbetsuppgifter som blir aktuella for uppdraget. Om leverantérens
hela personalstyrka placeras i sakerhetsklass 1 nér delar av personalen uteslutande
kommer att utféra arbetsuppgifter som faller in under sdkerhetsklass 3 kan
proportionaliteten i detta ifragasittas.

24 Prop. 2017/18:89, s. 39.
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Sakerhetsskyddslagstiftningen skapar forutsattningar for

proportionalitet

Sakerhetsskyddslagstiftningen skapar forutsattningar for den upphandlande
organisationen ta fram proportionerliga sikerhetsskyddskrav i en upphandling.
Genom bland annat indelningen av fyra siakerhetsskyddsklasser finns det bra
mojligheter att stilla proportionerliga sikerhetsskyddskrav. I detta avseende var den
gamla sidkerhetsskyddslagstiftningen mer binar till sin karaktir dar indelningen
endast bestod av nivdn hemlig uppgift.

I forarbetena till sdkerhetsskyddslagen har man sarskilt uttryckt betydelsen av
proportionalitet i sdkerhetsskyddsatgiarderna. Bland annat bor
siakerhetsskyddsatgiarderna utformas sé att de inte medfor skada eller annan oldgenhet
for allméanna eller enskilda intressen.

Sakerhetsskyddsatgiarder kan potentiellt vara kostsamma och riskera att negativt
paverka en verksamhets funktionalitet, effektivitet och tillgéinglighet. Atgirderna kan
dven vara mycket ingripande for enskilda. Det ar darfor viktigt att sikerhetsskyddet
inte gors mer omfattande dn nédvandigt och att valda atgarder motiveras av behovet.

En vil genomf6rd sdkerhetsskyddsanalys med en bedémning om vad som &r
skyddsvirt i verksamheten och vilka skyddsétgarder som ar nédvandiga okar
forutsittningarna for att sikerhetsskyddet blir vil avvagt och effektivt, det vill sdga
proportionerligt.25

Oppenhetsprincipen (transparens)

For att beakta principen om 6ppenhet ska det framgé av upphandlingsdokumenten
om ett sikerhetsskyddsavtal ska ingés och vilken niva som ska gilla for
sidkerhetsskyddsavtalet. Sikerhetsskyddsavtalet upprittas som ett separat avtal som
publiceras i samband med de 6vriga upphandlingsdokumenten. Potentiella
anbudsgivare ska ges forutsattningar att bland annat kunna uppskatta vilka
investeringar eller andra kostnader som kan aktualiseras med anledning av
sikerhetsskyddsavtalet.

Att i det publicerade sikerhetsskyddsavtalet detaljerat beskriva skyddsbehovets
innehall 4r normalt inte mojligt med tanke pé att uppgifter man vill skydda da skulle
rojas. Daremot kan det yttre ramverk som ska gilla for sdkerhetsskyddsavtalet
beskrivas pa ett tydligt satt utan att sdkerhetsskyddsklassificerade uppgifter lacks.

Principen om 6ppenhet

%5 Prop. 2017/18:89, 5. 57 f.
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Gar det att under ett pagaende avtalsforhallande inga ett
sakerhetsskyddsavtal eller gora justeringar i sakerhetsskyddsavtalet

och sakerhetsklassningen?

Utrymmet for att gora dndringar av kontrakt eller ramavtal ar begriansat enligt
upphandlingslagstiftningen. Darfor dr det viktigt att ta stillning till behovet av
sdkerhetsskydd innan annonseringen av upphandlingen.

Att i efterhand inga ett sdkerhetsskyddsavtal, dar den upphandlande organisationen
infér upphandlingen av kontraktet eller ramavtalet inte har tillimpat sikerhetsskydd,
aktualiserar fragan om tillditna dndringar av kontrakt eller ramavtal. Samma sak géller
om den upphandlande organisationen i annonsen av en upphandling har angett att en
viss niva pé sdkerhetsskyddsavtalet ska gilla men sedan under ett pdgdende kontrakt
eller ramavtal vill dndra nivan pa sdkerhetsskyddsavtalet. Det géller i synnerhet om
andringen sker fran niva 3 eller 2 till niva 1.

Att ingé ett sakerhetsskyddsavtal eller 4ndra nivan pé sakerhetsskyddsavtalet i
efterhand kan 6ka kostnaderna for leverantoren och paverka kontraktets eller
ramavtalets omfattning. Det kan darfor leda till att leverantéren begér en hogre
ersittning dn vad parterna har kommit 6verens om. Dessa omsténdigheter dr exempel
pa faktorer som kan paverka bedomningen om dndringarna kan anses vara tilldtna
enligt upphandlingslagstiftningen.

En bedémning ska darfor goras enligt tillamplig upphandlingslags bestimmelser om
vad som géller vid dndringar av kontrakt eller ramavtal. Lagen om upphandling pa
forsvars- och sikerhetsomradet (LUFS) saknar uttryckliga bestimmelser om
andringar av kontrakt eller ramavtal. Men eftersom dndringar av kontrakt eller
ramavtal i stor utstrackning utgor en kodifiering av praxis bor viagledning 4ndé kunna
hédmtas fran de 6vriga upphandlingslagarna som innehaller bestimmelser om
andringar av kontrakt eller ramavtal nar en upphandling genomférs enligt LUFS. Om
det ror sig om dndringar som inte ar tillaitna enligt upphandlingslagstiftningen kan
upphandlingen behéva goras om.

Kan en upphandling som omfattas av sakerhetsskydd bli

undantagen fran upphandlingslagstiftningen?

Undantag fran upphandlingslagstiftningen ar bland annat méjligt om upphandlingen
ror Sveriges visentliga intressen eller siikerhetsintressen. Dessa begrepp
kommer framst fran Fordraget om europiska unionens funktionssétt (FEUF). Det
finns bestimmelser i FEUF som ger EU:s medlemsstater mgjlighet att gora vissa
undantag fran EU:s upphandlingsregelverk i syfte att skydda de visentliga nationella
sikerhetsintressena. Det innebar bland annat att ingen medlemsstat ska vara
forpliktad att ldmna séddan information vars avslgjande den anser strida mot sina
visentliga sikerhetsintressen.26

% Artikel 346 FEUF.
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Bestimmelser om undantag fran upphandlingslagstiftningen for upphandlingar inom
forsvars- och sikerhetsomradet framgar av respektive upphandlingslag i lagen om
offentlig upphandling (LOU), lagen om upphandling inom férsérjningssektorerna
(LUF), lagen om upphandling av koncessioner (LUK) och LUFS.27

Begreppet Sveriges sikerhet som tillimpas i sikerhetsskyddslagstiftningen
forekommer inte i undantagsbestaimmelserna for LOU, LUF, LUFS eller LUK. Jamfort
med begreppen Sveriges visentliga intressen eller sikerhetsintressen innefattar
Sveriges sikerhet fler omstandigheter. Mot bakgrund av bestaimmelserna i FEUF
anvands begreppen Sveriges vasentliga intressen eller sikerhetsintressen snarare som
ett verktyg for att skilja pd EU:s respektive medlemsstaternas kompetensomraden.

En upphandling som omfattas av sidkerhetsskyddslagstiftningen pa grund av Sveriges
sidkerhet innebar inte ett automatiskt undantag fran upphandlingslagstiftningen. Det
beror pa att Sveriges visentliga intressen eller sdkerhetsintressen endast utgor nigra
av ménga andra omstandigheter som kan aktualisera Sveriges siakerhet. Om ett
planerat inkop konstateras ha betydelse for Sveriges sakerhet ska detta ha sin grund i
Sveriges viasentliga intressen eller sdkerhetsintressen for att undantag fran
upphandlingslagstiftningen ska bli aktuell.

Lis mer under rubriken Sveriges sdkerhet

Undantag ska tilldmpas restriktivt

Bestammelser som medger undantag fran upphandlingslagstiftningen ska tillimpas
restriktivt och en bedémning ska goras i varje enskilt fall. Undantag far bara goras om
det inte dr mojligt att garantera det skydd som beh6vs genom mindre ingripande
atgirder, till exempel genom att inga’ ett sikerhetsskyddsavtal och lamna ut
skyddsviarda handlingar med erinran om tystnadsplikt.28 Detta gér dven att utldsa
indirekt av undantagsbestimmelserna pé forsvars- och siakerhetsomrédet i LOU, LUF
och LUK.29

Ett scenario som eventuellt skulle kunna aktualisera nimnda undantag pa forsvars-
och sikerhetsomrédet dr om sjalva upphandlingsbehovets existens méste hallas
hemlig. I dessa fall kan varan eller tjansten inforskaffas utan att behova beakta
upphandlingslagstiftningen. Detta paverkar inte sdakerhetsskyddslagstiftningens
tillamplighet eftersom Sveriges sikerhet dven innefattar situationer som avses enligt
Sveriges visentliga intressen eller sdkerhetsintressen.

273 kap 3-5 §§ LOU; 3 kap. 1-3 §§ LUF; 1 kap. 9-10 §§ LUFS; 3 kap. 1-3 §§ LUK.
28 Prop. 2015/16:195, s. 381 f.

2 3 kap. 4-5 §§ LOU; 3 kap. 2-3 §§ LUF; 3 kap. 2—-3 §§ LUK.
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Sakerhetsskyddslagstiftningen galler dven vid undantag fran
upphandlingslagstiftningen

Skyldigheten att folja sakerhetsskyddslagstiftningen paverkas inte om upphandlings-
lagstiftningens undantagsbestdmmelser blir tillimpliga. Inte heller paverkas denna
skyldighet av vilket upphandlingsférfarande som tillimpas. Det innebir att om
sikerhetsskyddslagstiftningen blir tillamplig ska den tillimpas oberoende av
upphandlingslagstiftningens tillimplighet.

Upphandlingslagstiftningens bestammelser om uteslutning
Upphandlingslagstiftningens innehaller flera bestimmelser om uteslutning av
leverantorer.3° Bestimmelserna om uteslutning syftar till att inte tilldta leverantorer
som ar domda for de brott som anges i respektive upphandlingslag att delta i
upphandlingar. Aven andra typer av forseelser kan bli foremal for uteslutning enligt
upphandlingslagarna. Bestimmelserna om uteslutning i upphandlingslagstifiningen
innebar dock inte ett sdkerhetsskydd enligt sakerhetsskyddslagstiftningen.

Framforallt beror det pa att sikerhetsskyddslagstiftningen har ett annat syfte.
Sakerhetsskyddslagstiftningen blir tillaimplig pa sidkerhetskanslig verksamhet och
avser brott som har betydelse for Sveriges sikerhet. Sdkerhetsskyddslagstiftningen
stéller darutéver andra typer av krav som ar mer langtgdende jamfort med
upphandlingslagstiftningens uteslutningsgrunder. Uteslutningsgrunderna enligt
upphandlingslagstiftningen har inte konstruerats med huvudsyftet att skydda Sveriges
sikerhet.

Enligt upphandlingslagstiftningens bestimmelser om uteslutning saknar det betydelse
om upphandlingsforemalet ror sdkerhetskanslig verksamhet. Till skillnad fran
sikerhetsskyddslagstiftningen kan bestimmelserna om uteslutning tillimpas i alla
upphandlingar oavsett skyddsvarde.

Andra lagar som kan aktualiseras

NIS-direktivet och LUFS ar exempel pa andra lagar som kan bli aktuella infor en
upphandling som kréver ett sarskilt skydd.

Hur och nar tillampas LUFS i forhallande till

sakerhetsskyddslagstiftningen?

Bade LUFS och alla de andra upphandlingslagarna (LOU, LUF och LUK) syftar till att
uppna konkurrens. LUFS ger dock, utifran ett sikerhetsperspektiv, battre
forutsattningar att bland annat stélla mer langtgdende krav.
Siakerhetsskyddslagstiftningen ska dock beaktas oaktat om LUFS blir tillamplig eller
inte.

3013 kap. LOU; 13 kap. LUF; 11 kap. LUK; 11 kap. LUFS.
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Information om hur och niar LUFS kan tillampas finns i Upphandlingsmyndighetens

st6d om Lagen om upphandling pé forsvars- och sdkerhetsomradet (LUFS).

Hur och nar tillampas NIS-direktivet i forhallande till
sakerhetsskyddslagstiftningen?

NIS-direktivet ar ett EU-direktiv om sidkerhet for natverk och informationssystem.

Den nationella lagstiftning som omsatter NIS-direktivets bestimmelser ar Lag
(2018:1174) om informationssikerhet for samhallsviktiga och digitala tjanster (har
forkortad som LISDT). Dessa bestammelser tar sikte pa att uppna en hog niva av
sdkerhet i nitverks- och informationssystem for utvalda sektorer som ar
samhillsviktiga samt dven digitala tjanster.3:

NIS-direktivet och LISDT syftar darfor till att tillgodose skyddsbehovet for
verksamheter som ar samhaillsviktiga men som inte dr s& skyddsvirda att de ber6r
Sveriges sakerhet. Tillampningen av NIS-direktivet och LISDT kan i vissa situationer
innebira att den upphandlande organisationen pa ett béttre sitt kan beakta
proportionalitetsprincipen.

Las mer under rubriken Upphandlingsreglerna och sékerhetsskydd.

Det framgér av LISDT att dess bestimmelser inte géller for verksamhet som omfattas
av sikerhetsskyddslagen.32 Sdkerhetsskyddslagstiftningen har ett bredare
tillampningsomrade och utgor dven ett skydd for de intressen som LISDT ar tankt att
skydda.

Hur gransdragningen ska goras mellan verksamheter som omfattas av
sikerhetsskyddslagstiftningen respektive NIS-direktivet/LISDT &r dock inte helt
enkel.

Ett sitt att beskriva samhaillsviktig verksamhet kan vara om en verksamhet uppfyller
béda eller det ena av foljande villkor:33

e Ett bortfall av eller en svér storning i verksamheten kan ensamt eller
tillsammans med motsvarande hiandelser i andra verksamheter pa kort tid
leda till att en allvarlig kris intraffar i samhallet.

e Verksamheten dr nddvindig eller mycket vasentlig for att en redan intraffad
kris i samhallet ska kunna hanteras sé att skadeverkningarna blir s sma som
mojligt.

Det innebar att ett stort antal verksamheter skulle kunna omfattas av samhallsviktig
verksamhet. Verksamheter som avses enligt den nya sakerhetsskyddslagstiftningen

311 § Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster.
328 § Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster.

33 Prop. 2007/08:92, s. 33.
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omfattas i regel av dessa kriterier, men karaktiriseras darutéver av att de har
betydelse for Sveriges sdkerhet ur ett nationellt perspektiv. Forklaringen till detta ar
att sakerhetsskydds-lagstiftningen primart syftar till att skydda kinslig verksamhet
mot antagonistiska angrepp, till exempel spioneri, sabotage och terroristbrott.
Sambhallsviktig verksamhet brukar ibland &skadliggoras som en pyramid déar
sdkerhetsskyddslagens tillimpningsomrade hamnar i pyramidens topp.34

Myndigheten for samhéillsskydd och beredskap (MSB) har tagit fram
informationsmaterial och foreskrifter inom ramen for NIS-direktivet.

Relaterade lankar

Sakerhetsskyddslag (2018:585)
Sakerhetsskyddsforordning (2018:658)

De grundliggande upphandlingsprinciperna
Uteslutningsgrunder

Innan du satter igang

For ett framgéngsrikt sikerhetsskyddsarbete behover ni ha en vil fungerande
sikerhetsorganisation med ratt kompetenser, genomforda analyser och avsatt tid. Har
beskriver vi hur ni kan skapa ratt forutsittningar for sdkerhetsskyddsarbetet.

En vilfungerande sikerhetsorganisation ar en grundldggande férutsittning for att
bedriva ett framgangsrikt sikerhetsskyddsarbete. Den upphandlande myndigheten
eller enheten (den upphandlande organisationen) bor ha rutiner for hur arbetet
mellan inkops- och sdkerhetsorganisationen ska gé till. Det yttersta ansvaret for
siakerhetsskyddet har ledningen pa den upphandlande organisationen.

Utse sakerhetsskyddschef och involvera medarbetare
med ratt kompetenser

Om det inte dr uppenbart att det inte behovs ska det finnas en utsedd
sidkerhetsskyddschef som ansvarar och kontrollerar att verksamheten bedrivs i
enlighet med vad som foreskrivs i sikerhetsskyddslagstiftningen.35 Den upphandlande
organisationen bor i arbetet med sékerhetsskyddade upphandlingar involvera de
sikerhetsansvariga i ett tidigt skede.

Ibland ar det ocksa nédvandigt att andra specialistkompetenser deltar i
sidkerhetsskyddsarbetet. Det kan da réra sig om IT-sdkerhetsspecialister,
informationssikerhetsspecialister, jurister med flera. Om sarskildas krav pa

34 Prop. 2017/18:89, s. 40.

352 kap. 2 § forsta stycket Sakerhetsskyddsférordningen (2018:658).
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sikerhetsskydd har stillts i anbuds-inbjudan kan den upphandlande organisationens
sdkerhetsansvariga behova bisté vid provningen av dessa krav.36

Genomfor en sakerhetsskyddsanalys

Den som bedriver sikerhetskinslig verksamhet ska utreda behovet av sikerhetsskydd
genom en sikerhetsskyddsanalys.

Sikerhetsskyddsanalysen ska med underlag fran verksamheten som upphandlingen
eller avtalet berdr bland annat utreda:s”

e vad som ska skyddas
e mot vad skyddet ska avse
e hur skyddet ska se ut.

Om sédkerhetsskydd blir aktuellt i en upphandling bor sdkerhetsskyddsanalysen ocksa
faststélla vilken nivé som ska tillimpas pa sakerhetsskyddsavtalet.

I forarbetena till sikerhetsskyddslagen ges en narmare forklaring till varfor det ar
viktigt med en vil genomford sidkerhetsskyddsanalys. Sakerhetsskyddsanalysen ska
bland annat identifiera skyddsvarden, hot och sarbarheter i verksamheten. I
sikerhetsskyddsanalysen identifieras ocksa vilka skyddsvéarda uppgifter som finns i
verksamheten och vad som i 6vrigt behover ett sdkerhetsskydd.

Syftet med sdkerhetsskyddsanalysen ar vidare att tydliggora vilka typer av hot och
sérbarheter som sidkerhetsskyddsatgiarderna ska skydda mot och vilka negativa
konsekvenser ett angrepp kan medfora. Det 4r bedomningarna i
siakerhetsskyddsanalysen som sedan ligger till grund for de sidkerhetsskyddsétgarder
som vidtas. Dessa bedomningar sakerstiller att sakerhetsskyddsatgiarderna hianger
ihop i ett vil fungerande sikerhetsskyddssystem.s8

I det har sammanhanget bor ocksa namnas att for de aktorer som omfattas av
samradsskyldigheten utgor underlaget fran sikerhetsskyddsanalysen en viktig del i
samradsunderlaget.

Dokumentera och uppdatera siakerhetsskyddsanalysen
Siakerhetsskyddsanalysen ska dokumenteras och ta fasta pa behovet av
sdkerhetsskydds-atgarder i det aktuella fallet. Arbetet med sakerhetsskyddsanalysen
ska inte ses som en engéngsinsats. Det ar ett kontinuerligt och pigéende arbete som

36 Sakerhetspolisen, 10 tips fér sékrare outsourcing.

37 Se information om sikerhetsskyddsanalys p& Sékerhetspolisens webbplats.

38 Prop. 2017/18:89, s. 56.
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innebar att sdkerhetsskyddsanalysen méste hallas uppdaterad. Det ar ocksa viktigt att
den information om sdkerhetsskydd som redan finns i organisationen tas till vara.39

Ta fram en sakerhetsplan

Om det enligt sakerhetsskyddsanalysen blir aktuellt med sdkerhetsskydd i
upphandlingen ska sikerhetsskyddslagstiftningens bestimmelser foljas och en
sikerhetsplan tas fram. I sdkerhetsplanen bor resultatet av sikerhetsskyddsanalysen
samt en redovisning av de krav som ska gilla for sakerhetsskyddet framga. 40

Avgor nar sakerhetsskyddet behovs i

upphandlingsprocessen

Nista steg i sikerhetsskyddsarbetet blir att avgora nar sikerhetsskyddet behovs i
upphandlingsprocessen. Resultatet av denna bedémning innebar att
sikerhetsskyddsavtal ingés i ratt skede av upphandlingsprocessen, det vill siga innan
leverantoren far tillgang till de sdkerhetsskyddsklassificerade uppgifterna eller den
sidkerhetskéansliga verksamheten.

Om anbudsgivare exempelvis far tillgang till sakerhetsskyddsklassificerade uppgifter
redan i upphandlingsdokumenten kan upphandlingen genomforas som ett
tvastegsforfarande (till exempel selektivt forfarande). Ett tvastegsforfarande innebar
att kretsen av anbudsgivare kan begriansas. Forfarandet i sig innebar dock inte ett
tillrackligt skydd. Ett mer andamalsenligt skydd kan exempelvis uppnés genom att den
upphandlande organisationen genomfor ett tvastegsférfarande med
begriansningsregeln att sikerhetsskyddsavtal méaste ingés med anbudss6kande som i
ovrigt uppfyller stdllda krav och urvalskriterier. Det innebar att endast anbudssokande
som blir godkédnda vid sdkerhetsprovningen far ga vidare till steg tva dar
anbudssckande ges majlighet att fa ta del av sikerhetsskyddsklassificerade uppgifter.

Sakerhetsskyddsavtal med antagna anbudsgivare kan nar ett tvastegsforfarande har
anvants, i reviderad form, fortsitta att gélla under kontrakts- eller ramavtalstiden.4
Om det i stillet ingés ett nytt sikerhetsskyddsavtal fore kontraktets eller ramavtalets
ingdende ska en avanmailan av det gamla sdkerhetsskyddsavtalet goras till
Sakerhetspolisen och en ny anmailan goras av det nya sidkerhetsskyddsavtalet. Samma
sak giller nar sikerhetsskyddsavtal ingds med underleverantorer.

Avsatt tid for de olika momenten

Arbetet med sidkerhetsskyddade upphandlingar kan vara mycket tidskravande. I
planeringen bor man ta hansyn till de olika moment som blir aktuella med anledning

3% Prop. 2017/18:89, s. 56.
40 S3kerhetspolisen, Sdkerhetsskyddad upphandling — en végledning, 2009/2010, s. 38.

41 Sakerhetspolisen, Sdkerhetsskyddad upphandling — en végledning, 2009/2010, s. 12.
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av sikerhetsskydds-arbetet. Det hander inte alltfor séllan att analysen av
sdkerhetsskyddet blir lidande pa grund av att de sdkerhetsansvariga blivit involverade
iett for sent skede av upphandlingsarbetet.

Det finns flera moment som kan vara tidskravande i samband med sidkerhetsskyddade
upphandlingar. Sdkerhetsprovning av leverantorer ar ett exempel, dir intervjuer,
utbildningar och eventuella anpassningar som leverantéren maste gora i sin
verksamhet kan ta tid innan kontraktet eller ramavtalet kan ingas. Ett annat exempel
ar sakerhetsprovningen av utlindska leverantorer som ofta tar langre tid att
genomfora. Anbudens giltighetstid bor darfor ocksé anpassas for den extra tidsatgang
som kravs for sdkerhetsskyddade upphandlingar.

Lias mer under rubriken Anvdnda sdkerhetsskydd i upphandlingar.

Sakerhetsskydd under
upphandlingsprocessen

Den hir sidan innehaller en kortfattad sammanfattning om det som behandlas pé véra
ovriga sidor om sakerhetsskyddad upphandling.

Forberedelsefas

STRATEGISKT A A
INKOP N G s

TAKTIVT SAMSPEL MED
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Resurssattning

Den upphandlande myndigheten eller enheten (upphandlande organisationen) ska
skapa de organisatoriska forutsattningar som behdvs sa att personalen pa ink6ps- och
sidkerhetsorganisationen ska kunna etablera ett samarbete infér en kommande
sikerhetsskyddad upphandling.

I samband med sidkerhetsskyddsarbetet ska dven en bedomning goras om ytterligare
kompetenser behover delta. De sikerhetsansvariga ska alltid delta i upphandlingar
som kraver siakerhetsskydd.

Ta hansyn till tidsatgangen for sdkerhetsskyddsarbetet i planeringen av
upphandlingen.

Sakerhetsskyddsanalys

Siakerhetsskyddsanalysen innebér att sikerhetsskyddsklassificerade uppgifter och det
som i 6vrigt behover ett sdkerhetsskydd ska identifieras. Sakerhetsskyddsanalysen ska
bland annat utreda vad som ska skyddas, mot vad skyddet ska avse samt hur skyddet
ska se ut. Sikerhetsansvariga hos verksamhetsutévaren ansvarar for att genomfora
siakerhetsskyddsanalysen.

Kravspecifikation pa sakerhetsskyddet

En sdkerhetsplan dar sdkerhetsskyddskraven framgér ska tas fram av
verksamhetsutovaren. I sdkerhetsplanen faststills vilken nivd som ska gilla for
sikerhetsskyddsavtalet samt vilken sidkerhetsklass som ska gilla for personalen. I
detta arbete ska bland annat proportionalitetsprincipen beaktas av den upphandlande
organisationen vilket innebar att sikerhetsskyddskraven stér i proportion till behovet.

Sakerhetsskyddsavtal upprattas

Den upphandlande organisationen upprattar ett sikerhetsskyddsavtal dar villkoren for
sikerhetsskyddet framgar. Aven villkoren for hur uppfoljningen ska ga till anges i
sikerhetsskyddsavtalet. I dessa villkor bor det till exempel framgé hur uppsikten,
kontrollen och uppf6ljningen av leverantéren ska goras.
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Upphandlingsfas

STRATEGISKT

INKOP

Upprattande av upphandlingsdokument och utvardering av anbud
Den upphandlande organisationen anpassar upphandlingsdokumenten med
utgangspunkt pd vad som har framkommit i férberedelsefasen. Mot bakgrund av
sidkerhetsskyddsanalysen viljs det upphandlingsforfarande, i enlighet med tillimplig
upphandlingslag, som pa basta sitt tillgodoser sdkerhetsskyddet i upphandlingen. Om
sdrskilda krav p& sdakerhetsskyddet har stillts i anbudsinbjudan ska de
sikerhetsansvariga bistd vid provningen av dessa krav.

Beakta dven bestimmelserna om samradsskyldighet, anméalningsplikt och
upplysningsplikt.

Sakerhetsskyddsavtalet ges foretrade

Alla handlingar som ingér i upphandlingsdokumenten anpassas till
siakerhetsskyddsavtalet och dess faststillda nivd. Det innebér bland annat att
sikerhetsskyddsavtalet ges foretrade framfor alla 6vriga handlingar i
upphandlingsdokumenten och att havningsvillkoren i ramavtalet eller kontraktet
anpassas till sakerhetsskyddsavtalet.

Teckna sakerhetskyddsavtal och genomfor sakerhetsprovning

Den upphandlande organisationen tecknar sikerhetsskyddsavtal med leverantérer
som blir aktuella. Darefter genomfors sikerhetsprévningar och andra atgarder i
enlighet med sikerhetsskyddsavtalet.
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Siakerhetsprovning ska goras innan aktuell personal deltar i verksamhet som omfattas
av sikerhetsskydd. Sakerhetsprévningen innebar bland annat att grundutredning,
registerkontroll och sdrskild personutredning genomfors.

Val av forfarande styr nar sakerhetsskyddsavtalet ingas

Om ett 6ppet forfarande har tillampats och ett tilldelningsbeslut har meddelats ingés
sdkerhetsskyddsavtalet forst; darefter ingés kontrakt eller ramavtal med antagen
anbudsgivare.

Vid ett tvastegsforfarande ingdas siakerhetsskyddsavtal i samband med steg 1.
Leverantorer som blir godkidnda i sdkerhetsprovningen gér sedan vidare till steg 2.

Avsatt tid

Tank pé att sakerhetsskyddsavtal och genomférandet av sakerhetsprévningar tar
mycket tid i ansprék. Dessutom behover leverantoren till exempel anpassa lokaler i
enlighet med sidkerhetsskyddsavtalet innan kontraktet eller ramavtalet kan ingas vilket
ytterligare drar ut pa tiden. Vidare bor anbudens giltighetstid vara anpassade for den
extra tidsdtgang som behovs for sakerhetsskyddade upphandlingar.

Realiseringsfas

STRATEGISKT A

Forvaltning av sakerhetsskyddsavtalet

Nodviandiga rutiner ska ha tagits fram for att under avtalstiden tillimpa uppsikt,
kontroll och uppfoljning av leverantérerna. Det kan bland annat innebéra l6pande
utbildning av leverantorens personal och sikerhetsprévning av nytillkommen personal
under avtalstiden.
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Nar sakerhetsskyddsavtalet upphor

Nir sdkerhetsskyddsavtalet upphor ska dven kontraktet eller ramavtalet upphora. Alla
nodviandiga atgarder med anledning av kontraktets eller ramavtalets upphorande ska
vidtas. Bland annat ska avanmalan goras till Sikerhetspolisen. Leverantoren kan ocksa
behova underteckna en erinran om tystnadsplikt igen.

Efter uppdragets upphorande bor en genomgang goras om vad som har fungerat bra
och vad som har fungerat mindre bra under avtalstiden. Sikerhetsansvarig,
upphandlare och bestéllare bor ingé i det arbetet. Genomgangen ska syfta till att
forbattra de framtida sikerhetsskyddade upphandlingarna.

Anvanda sakerhetsskydd i upphandlingar

Har kan du ldsa om vad som géller for sikerhetsskyddsavtal, sikerhetsklassning,
sidkerhetsprovning, tystnadsplikt, utlindsk personal och utldndska leverantorer samt
andra dtgirder som maste vidtas i samband med sdkerhetsskyddade upphandlingar.

Vad innebar ett sakerhetsskyddsavtal?

Kraven pa hur sidkerhetsskyddet ska tillgodoses av leverantéren anges i ett
sidkerhetsskyddsavtal.42 Leverantorens efterlevnad av villkoren i
sikerhetsskyddsavtalet ska bland annat kontrolleras genom regelbunden kontroll av
sdkerhetsskyddet och utbildning av personalen.43

Skyldigheten att inga sikerhetsskyddsavtal aktualiseras vid upphandling eller vid avtal
beroende pa vilken aktor det ror sig om. Lias mer om hur olika aktorer omfattas av
sikerhetsskyddslagstiftningen under rubriken Om sdkerhetsskyddad upphandling.

Niar forutsiattningarna ar uppfyllda uppstar skyldigheten att inga sdkerhetsskyddsavtal
om:44

1. det forekommer sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen konfidentiell eller hogre, eller

2. detiovrigt avser eller ger leverantoren tillgang till sikerhetskénslig
verksamhet av motsvarande betydelse for Sveriges sékerhet.

Bestimmelsen enligt den forsta punkten utgor inget hinder for att
sdkerhetsskyddsavtal ingés trots att det ror sig om en situation dar endast
sidkerhetsskyddsklassificerade uppgifter i den lagsta sikerhetsskyddsklassen

422 kap. 6 § forsta stycket Sakerhetsskyddslagen (2018:585).
432 kap. 6 § andra stycket Sakerhetsskyddslagen (2018:585); 5 kap. 1 § Sakerhetsskyddsférordningen (2018:658).

442 kap. 6 § forsta stycket Sakerhetsskyddslagen (2018:585).
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forekommer. Sakerhetspolisens foreskrifter4s kan dock vara till hjalp nir en
bedomning gors for fall som géller den lagsta siakerhetsskyddsklassen.

Andra punkten avser situationer som inte beror sikerhetsskyddsklassificerade
uppgifter men som ger tillgang till sdkerhetskinslig verksamhet av motsvarande
betydelse for Sveriges sikerhet. I forarbetena till den nya sikerhetsskyddslagen tas
informationssystem och andra elektroniska kommunikationslésningar upp som
exempel. Det kan alltsd avse vitala funktioner for samhallet som medfor hoga krav pa
tillganglighet och riktighet. Bestimmelsen kan ocksé aktualiseras for sikerhetskinslig
verksamhet i 6vrigt. Kdrnkraftverk och flygplatser kan utgora négra exempel dédr den
sakerhetskéansliga verksamheten enbart i begransad omfattning avser
sakerhetsskyddsklassificerade uppgifter.4¢

Hur anvands sakerhetsskyddsavtal i upphandlingar?

Sakerhetsskyddsavtalet upprattas som ett separat avtal i upphandlingsdokumenten.
En av de grundldggande principerna i upphandling ar principen om 6ppenhet. For att
beakta den principen bor det tydligt framgé av upphandlingsdokumenten om ett
sidkerhetsskyddsavtal ska ingés.

De grundldggande upphandlingsprinciperna

Sikerhetsskyddsavtal kan bland annat reglera f6ljande: 47

sikerhetsskyddsorganisation
sikerhetsskyddsinstruktion
informationsséakerhet
behorighet

fysisk sidkerhet
personalsikerhet

utbildning och kontroll
tillsyn

fordelning av kostnaderna for sikerhetsskyddet
tystnadsplikt
dganderattsforhallanden
avtalsperiod.

Sakerhetsskyddsavtal med nivaerna 1-3

Ett sdkerhetsskyddsavtal ska bland annat sidkerstélla att sakerhetsskyddsklassificerade
uppgifter fir samma sdkerhetsskydd hos leverantéren som verksamhetsutévaren
tillimpar pé sin egen verksamhet. I sdkerhetsskyddslagstiftningen ndmns inget om

45 PMFS 2019:2.
4 Prop. 2017/18:89, s. 141.

47 Sakerhetspolisen, Sdkerhetsskyddad upphandling — en végledning, 2009/2010, s. 12.
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sikerhetsskyddsavtalets olika nivaer. Sikerhetsskyddsavtalets olika niver regleras
diaremot i Sakerhetspolisens foreskrifter.48 Nivaerna for siakerhetsskyddsavtal har
tagits fram av Sdkerhetspolisen och Forsvarsmakten i syfte att anpassa
sikerhetsskyddsavtalets innehall till upphandlingsforemaélets skyddsbehov.49

Generellt innebar de olika nivderna pa sikerhetsskyddsavtal f6ljande:

Sakerhetsskyddsavtal niva 1
Leverantoren kommer att utanfor verksamhetsutovarens lokaler eller
utrymmen

o fi tillgang till eller mojlighet att forvara sikerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklassen konfidentiell eller hogre, eller

o {3 tillgang till sikerhetskinslig verksamhet dar atkomst till verksamheten kan
medfora en inte obetydlig skada for Sveriges sikerhet.

Sakerhetsskyddsavtal niva 2
Leverantoren kommer att i verksamhetsutovarens egna lokaler eller
utrymmen

o fatillgang till eller majlighet att forvara siakerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen konfidentiell eller hogre, eller

o fatillgang till sikerhetskanslig verksamhet dar d&tkomst kan medfora en inte
obetydlig skada for Sveriges sdkerhet.

Sakerhetsskyddsavtal niva 3
Leverantoren kan komma att i verksamhetsutovarens egna lokaler eller
utrymmen

o {3 tillgang till sdkerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen konfidentiellt eller hogre, eller

o {3 tillgang till sikerhetskinslig verksamhet dar atkomst kan medfora en inte
obetydlig skada for Sveriges sdkerhet.

Mer information om sékerhetsskyddsavtalets olika nivaer finns hos Sakerhetspolisen

Sakerhetsklassning enligt en 3-gradig skala

Placering i sdkerhetsklass enligt den 3-gradiga skalan regleras och definieras i
sikerhetsskyddslagstiftningen. Sakerhetsklassning av anstéllda eller de som pa annat
sétt deltar i verksamheten beror framforallt pa i vilken omfattning de berérda far ta
del av sakerhetsskyddsklassificerade uppgifter eller om deltagandet i verksamheten

48 Se bland annat 7 kap. 3 § PMFS 2019:2.

4% Se mer om sakerhetsskyddsavtal och dess nivaer pa Sakerhetspolisens och Férsvarsmaktens webbplatser.
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har mojlighet att skada Sveriges sdkerhet.5° Notera skillnaden i inneborden av att
placera personal i sdkerhetsklass och att sdkerhetsskyddsklassificera uppgifter, det
senare avser uppgifternas sikerhetsskyddsklass.

Las mer om sdkerhetsskyddsklassificering under rubriken Om sékerhetsskyddad
upphandling.

Exempelvis ska en anstéllning eller ndgot annat deltagande i sakerhetskénslig
verksamhet placeras i sikerhetsklass 1, om den anstillde eller den som pa annat sétt
deltar i verksamheten

1. ien omfattning som inte ar ringa far del av uppgifter i sdkerhetsskyddsklassen
kvalificerat hemlig, eller

2. till f6ljd av sitt deltagande i verksamheten har mgjlighet att orsaka synnerligen
allvarlig skada for Sveriges sakerhet.5!

For enskilda verksamhetsutovare géller att de sjélva inte kan fatta beslut om placering
i sikerhetsklass for den utomstéende leverantorens personal. Detta ska hanteras av
ansvarig tillsynsmyndighet.

Skillnad mellan sakerhetsskyddsavtal med niva 1-3 och
sakerhetsklassning 1-3

Sakerhetsskyddsavtalets olika nivaer ska inte forvixlas med sikerhetsklassningens
gradering. Sikerhetsskyddsavtalet utgor grunden for uppdragets placering i
sdkerhetsklass. Sakerhetsskyddsavtalet innehéller de sdkerhetsskyddsvillkor som ska
gilla under avtalstiden medan personer i befattningar och funktioner som hanterar
sidkerhetsskyddsklassificerade uppgifter eller har mojlighet att skada Sveriges sdkerhet
placeras i sdkerhetsklass. Ett tecknat siakerhetsskyddsavtal utgor en férutsiattning for
att placera leverantorens personal i sdkerhetsklass.

Sakerhetsskyddsavtalet kan upprittas i tre olika nivder. I dessa sammanhang brukar
man ibland tala om "SUA-avtal med niva 1—3”. Placering i sdkerhetsklass sker ocksa
enligt en 3-gradig skala for de befattningar och funktioner som blir aktuella.

Sakerhetsskyddsavtalets sarstallning i
upphandlingsdokumenten

Ett giltigt sakerhetsskyddsavtal ar en forutsattning for att verksamhetsutévaren ska
kunna teckna ett kontrakt eller ett ramavtal med leverantoren. Det ar forst efter att
sdkerhetsskyddsavtalet har ingatts som parterna kan inga bindande kontrakt eller
ramavtal.

50 3 kap. 5-11 §§ Sakerhetsskyddslagen (2018:585).

513 kap. 6 § Sakerhetsskyddslagen (2018:585).
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Sakerhetsskyddsavtal ska alltid ingds innan ramavtalet eller kontraktet tecknas. Ingar
parterna ramavtalet eller kontraktet innan sdkerhetsskyddsavtalet har tecknats finns
risken att leverantoren far ta del av sdkerhetsskyddsklassificerade uppgifter innan en
sdkerhetsprovning har skett. Det kan ocksa uppsté svérigheter om leverantoren efter
att ramavtalet eller kontraktet har ingétts vagrar att underteckna
sikerhetsskyddsavtalet.

Sakerhetsskyddsavtalets villkor ska pa samma sitt som géller for 6vriga avtalsvillkor
framga i upphandlingsdokumenten. Om det férekommer motstridiga uppgifter i
kontraktet eller ramavtalet ska sidkerhetsskyddsavtalet ha foretrade vilket ska framga
av savil upphandlingsdokumenten som av det kontrakt eller ramavtal som parterna
ingdr. Det bor i kontraktet eller ramavtalet dessutom finnas havningsvillkor for det fall
leverantoren inte fullgor sina dtaganden enligt sdkerhetsskyddsavtalet.

Om standardiserade kontrakt eller ramavtal anvinds ska den justeras och anpassas for
den sikerhetsskyddade upphandlingen. Detsamma giller for Sakerhetspolisens mallar
om sikerhetsskyddsavtal som endast anger vad som minst ska inga. Det kan ocksa
vara nodvandigt att i upphandlingsdokumenten stélla krav pé att anbudsgivare eller
anbudssckande ska forsdkra att sikerhetsskyddsavtalets villkor accepteras.

Vad innebar en sakerhetsprovning?

En sidkerhetsprovning syftar till att klarldgga om en person kan antas vara lojal mot de
intressen som skyddas enligt sdkerhetsskyddslagstiftningen och i 6vrigt ar pélitlig
utifran en sdkerhetssynpunkt. En sikerhetsprovning ska goras av den aktuella
personalen innan anstéllningen eller deltagandet i den sikerhetskinsliga
verksamheten paborjas. Sdkerhetsprovningen kan bland annat innefatta
grundutredning, registerkontroll och sarskild personutredning.s2

Vad innebar tystnadsplikt?

I sikerhetsskyddslagstiftningen har det inforts krav pé tystnadsplikt. Den som pa
grund av anstéllning eller pa annat sitt deltar eller har deltagit i sikerhetskinslig
verksamhet far inte obehorigen roéja eller utnyttja sikerhetsskyddsklassificerade
uppgifter.s3

Upplysningsplikten innebar att verksamhetsutoévaren ska upplysa den som tilléts ta
del av sdakerhetsskyddsklassificerade uppgifter om rackvidden och innebérden av den
sekretess och tystnadsplikt som foljer av OSL respektive sikerhetsskyddslagen.54

52 3 kap. 1-3 §§ Sakerhetsskyddslagen (2018:585); se d&ven bestammelser om sdkerhetsprovning i
Sakerhetsskyddsforordningen (2018:658).

535 kap. 2 § Sakerhetsskyddslagen (2018:585).

542 kap. 4 § Sakerhetsskyddsférordningen (2018:658).
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Det finns ett straffrattsligt ansvar enligt brottsbalkenss for den som bryter mot
tystnadsplikten. I dessa sammanhang kan verksamhetsutovaren uppritta en sa kallad
“erinran om tystnadsplikt” som undertecknas av den som far tillgang till
sikerhetsklassificerade uppgifter. En erinran om tystnadsplikt innehéller dels en
paminnelse om den lagstadgade tystnadsplikten som &r begransad till
sikerhetsskyddsklassificerade uppgifter, dels en sekretessforbindelse som omfattar
sekretessbelagda uppgifter.

Tystnadsplikten giller dven efter att uppdraget har upphort att gélla varfor
verksamhetsutovaren ska pAminna den som det berér om detta. Den som far tillgdng
till siakerhetsklassificerade uppgifter kan darfor fa underteckna erinran om
tystnadsplikt igen vid uppdragets avslutande.

Mer information om tystnadsplikt i upphandlingar finns hos Sakerhetspolisen.

Deltagande av utlandska medborgare och leverantorer
i sakerhetsskyddade uppdrag

Det finns inga hinder enligt sdkerhetsskyddslagstiftningen att anlita utlindska
medborgare eller leverantorer for sikerhetsskyddade uppdrag som darigenom far ta
del av sakerhetsskyddsklassificerade uppgifter. Detta ska inte forvixlas med vad som
géller for sdkerhetsklassade anstéllningar i staten, en kommun eller en region (tidigare
landsting) som kan kriava svenskt medborgarskap. Enligt den nya
sikerhetsskyddslagen giller att en anstillning i staten, en kommun eller en region
(tidigare landsting) som &r placerad i sikerhetsklass 1 eller 2 endast far innehas av den
som ar svensk medborgare. Endast om det finns sirskilda skal far regeringen i
enskilda fall medge undantag fran kravet pa svenskt medborgarskap.56 Det innebar att
anstallningar som &r placerade i sidkerhetsklass 3 far innehas av utlandska
medborgare.

Det ar lite olika procedurer som aktualiseras beroende p&d om det ror sig om utlandsk
personal eller om det ror sig om utlindska leverantorer.

Utlandsk personal

Om det blir aktuellt att anvinda utlandsk personal kan sikerhetsprévningen av dessa
visa sig vara svarare att utfora. Det beror bland annat pé att registerkontroller som
utfors pa utlandska medborgare inte alltid ger tillrdcklig med information.
Sakerhetsprovning av utlindska medborgare bor darfor anpassas i syfte att uppné en

5520 kap. 3 § Brottsbalken (1962:700).

%6 3 kap. 11 § Sakerhetsskyddslagen (2018:585).
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korrekt och likvardig siakerhetsprovning. Det kan exempelvis innebdra hégre krav pa
inhdmtning av referenser med mera.s”

Utlandska leverantorer

For utlandska leverantorer kan det bli aktuellt att kontrollera om Sverige har ingétt ett
sdkerhetsskyddsavtal pa nationell niva, ett sé kallat GSA (general security agreement),
med berorda lander i sikerhetsskyddade upphandlingar dér utlindska leverantorer
deltar. Information om vilka lander som har tecknat ett sikerhetsskyddsavtal med
Sverige finns hos Utrikesdepartementet.58

Enligt sakerhetsskyddsforordningen fér sdkerhetsskyddsklassificerade uppgifter bland
annat inte lamnas till en utldndsk leverantor om inte Sverige har ingétt en
overenskommelse om sdkerhetsskydd med den andra staten och leverant6ren har
godkénts genom en kontroll enligt den andra statens sikerhetsskyddslagstiftning.59
Den utlandska myndigheten genomf6r da en sikerhetsprovning av leverantéren som
har sitt séte i det land som den utlindska myndigheten verkar i.

I 6vergangsbestammelserna till sikerhetsskyddsférordningen finns det undantag fran
denna bestdmmelse. Bestimmelsen om nir sikerhetsskyddsklassificerade uppgifter
far 1amnas till en utlandsk myndighet, mellanfolklig organisation eller utlindsk
leverantor behdver inte tillaimpas férran den 1 januari 2022.6° Detta paverkar dock
inte verksamhetsutévarens skyldighet att uppratthalla ett fullgott sikerhetsskydd.

Andra atgarder som maste vidtas i samband med
sakerhetsskyddade upphandlingar

I samband med sidkerhetsskyddade upphandlingar ska verksamhetsutévaren ocksa
folja bestaimmelserna om samradsskyldighet och anmalningsplikt.

Samradsskyldighet

Samradsskyldigheten innebar att statliga myndigheter innan upphandlingsforfarandet
inleds i vissa fall kan bli skyldiga att samrada med sin tillsynsmyndighet som ar
antingen Siakerhetspolisen eller Forsvarsmakten.6! Se Sdkerhetspolisens information
om samrad vid sikerhetsskyddad upphandling

57 Férsvarsmakten, Handbok - Sikerhetsskyddad upphandling med sédkerhetsskyddsavtal, 2010, s. 21; Sdkerhetspolisen,
Sdkerhetsskyddad upphandling — en végledning, 2009/2010, s. 16.

58 Sakerhetspolisen, 10 tips fér sdkrare outsourcing; Sakerhetspolisen, Sdkerhetsskyddad upphandling — en végledning,
2009/2010, s. 16.

%9 3 kap. 9 § andra stycket Sikerhetsskyddsférordningen (2018:658).
6 Qvergangsbestimmelse 6 Sikerhetsskyddsférordningen (2018:658).

612 kap. 6 § Sakerhetsskyddsférordningen (2018:658).
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Enligt praxis anses upphandlingsforfarandet ha paborjats nar den upphandlande
myndigheten eller enheten (upphandlande organisationen) beslutat att inleda ett
upphandlingsforfarande och detta beslut kommit till kinnedom utat. Det kan
exempelvis ha skett genom att den upphandlande organisationen tagit nadgon form av
extern kontakt att anskaffa det som beslutet avser. Tidpunkten f6r nar en
upphandlande myndighets eller enhets beslut kan bli f6remal for 6verprovning far
ocksa betydelse vid denna bedomning. 62

Anmalningsskyldighet

Anmailningsskyldigheten innebar att verksamhetsut6varen nar den har ingatt ett
sidkerhetsskyddsavtal ska anmala det till Sakerhetspolisen. Anmalan till
Sakerhetspolisen ska ocksa goras nar sdkerhetsskyddsavtalet upphor att galla.¢3

Aven personer som har placerats i sikerhetsklass ska avanmélas nir
sdkerhetsskyddsavtalet upphor att gilla. Det innebér att nir en anstéllning eller nagot
annat deltagande som har foranlett en placering i sikerhetsklass upphor ska
verksamhetsutovaren skyndsamt till Sakerhetspolisen anmala att registerkontrollen
ska avslutas.t4

Sveriges sakerhet

I sikerhetsskyddslagstiftningen har det tidigare begreppet rikets sikerhet helt ersatts
av begreppet Sveriges sidkerhet. Begreppet Sveriges sikerhet innebar framforallt en
modernisering av spraket. I ett visst avseende tycks begreppet ocksé ha fitt en ndgot
vidare innebord.

Rikets sakerhet i den gamla
sakerhetsskyddslagstiftningen

Varken Sveriges sidkerhet eller rikets sikerhet har definierats i lag. Begreppet riket
sikerhet anvindes i den gamla sdkerhetsskyddslagstiftningen. Rikets sdkerhet kan
avse sival den yttre sdkerheten for det nationella oberoendet som den inre sékerheten
for det demokratiska statsskicket. Skyddet for den yttre sikerheten tar i forsta hand
sikte pa totalforsvaret. Med rikets inre sikerhet avses angrepp mot nationen utan att
totalforsvaret berdrs. Det skulle d& kunna rora sig om angrepp mot rikets
demokratiska statsskick fran grupperingar utan forbindelse med frimmande makt.55

62 HFD 2013 ref 31.
632 kap. 7 § Sakerhetsskyddsférordningen (2018:658)
645 kap. 22 § Sakerhetsskyddsférordningen (2018:658).

8 Prop. 1995/96:129, s. 22.
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Darutover menas med rikets sikerhet en ratt till okrankta landsgrénser, ett bevarande
av det svenska sjilvstyret och demokratin samt ett skydd av nationens grundldggande
funktionalitet. Rikets sdkerhet avser darfor inte enbart det fysiska territoriet. Det
inbegriper ocksd hdvdandet av Sveriges suverénitet. Det betyder att Sverige ska kunna
bruka sin exklusiva frihet under det folkrattsliga regelverket for att pa det egna
territoriet sjalvstandigt utova statens funktioner, sédvil vad avser statens inre som yttre
forbindelser. 66

Sveriges sakerhet i den nu gallande
sakerhetsskyddslagstiftningen

I den nu géllande sdkerhetsskyddslagstiftningen har begreppet rikets sikerhet helt
ersatts av begreppet Sveriges sikerhet. Skillnaderna mellan Sveriges sdkerhet och
rikets sdkerhet ska inte 6verdrivas. Det ror sig framforallt om en modernisering av
spréaket. I forarbetena till sakerhetsskyddslagen tycks lagstiftaren 4nda med begreppet
Sveriges sakerhet vilja tydliggora att det inte endast ar det militdra forsvaret som avses
utan dven de 6vergripande nationella intressen och samhéllsvirden som
sakerhetsskyddslagstiftningen ska skydda. Det framgar ockséa av forarbetena att det ar
svart att konkretisera begreppets innebord ytterligare. Det framfors att det skulle vara
olampligt att ange alla skyddsvirda verksamheter eftersom det da skulle riskera att ge
fraimmande makter eller andra antagonistiska aktorer information om vilka de mest
skyddsvirda verksamheterna ar.¢7

Aven en liten kommun kan behdva ta hansyn till
Sveriges sakerhet

I forarbetena till sikerhetsskyddslagen namns flera exempel pa varfor sakerhetsskydd
aven kan bli aktuell pa regional eller lokal niva. En lokal eller regional storning av till
exempel dricksvattenforsorjningen kan paverka ett stort antal ménniskor i en region.
Det kan i sin tur fa nationella f6ljdverkningar med betydelse for Sveriges sikerhet.
Man kan ocksé anta att ett angrepp pa en mindre geografisk yta skulle kunna paverka
maéanniskor som har funktioner i andra verksamheter med direkt betydelse for Sveriges
sikerhet. Aven flera koordinerade, eller av varandra oberoende, angrepp som
resulterar i stérningar av samhallsviktiga funktioner pé lokal eller regional niva kan
paverka Sveriges sikerhet genom att det hos befolkningen sprids oro och misstro mot
myndigheternas formaga att hantera situationen. Det finns darfér ménga aspekter
som maste beaktas vid bedomningen av sikerhetsskyddsbehovet dar foljdverkningar i
héandelse av ett angrepp ar en viktig del. 8

% Prop. 2013/14:51, s. 20.
57 Prop. 2017/18:89, s. 42, 133.

% Prop. 2017/18:89, s. 42 f.
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Begreppet Sveriges sdkerhet bor forstés fran ett vidare perspektiv.
Sakerhetsskyddslagstiftningen har sannolikt ett bredare tillimpningsomrade dn vad
maénga tror. Man bor darfor beakta att sdkerhetsskyddsarbete inte endast tar sikte pé
militira eller polisidra varor och tjanster. Det kan ocksa bli aktuellt i verksamheter
som har en mer civil karaktar dar bide samhaillsviktiga och sdkerhetskansliga
funktioner ingar. Det kan till exempel bli aktuellt med sidkerhetsskydd nar varor och
tjanster upphandlas for vattenreningsverk, virmeverk, IT-anldggningar, hilso- och
sjukvérd, infrastruktur, bevakning av viktiga byggnader med mera.

Sveriges och rikets sakerhet i forhallande till annan
lagstiftning

I forekommande fall har rikets sdkerhet ersatts av Sveriges sikerhet dven i
upphandlingslagstiftningen, med undantag f6r lagen om upphandling av koncessioner
(LUK). I LUK anvands begreppet rikets sidkerhet fortfarande.® Sannolikt finns det ett

utrymme att hir gora en &ndamalsenlig tolkning dar rikets sdkerhet forstas som
Sveriges sdkerhet dven enligt LUK.

I Offentlighets- och sekretesslagen (OSL) anvinds begreppet rikets sikerhet medan
begreppet Sveriges sikerhet inte forekommer 6verhuvudtaget i OSL. Inte heller
forekommer sdkerhetsskyddslagens siakerhetshetskyddsklassificeringar i OSL. Enligt
forarbetena till sikerhetsskyddslagen framgar det dock att en
sdkerhetsskyddsklassificerad uppgift till sin natur ar sddan att uppgiften materiellt sett
kan hinforas till bestimmelser om sekretess i OSL med héansyn till bland annat
Sveriges sikerhet.70 Detta gar dven att utldsa av de hanvisningar som gors till OSL i
den nya sdkerhetsskyddslagstiftningen.!

Lamna anbud i sakerhetsskyddade
upphandlingar

Sakerhetsskyddade upphandlingar skiljer sig fran upphandlingar som inte omfattas av
sikerhetsskydd. Har hittar du information om sidkerhetsskyddade upphandlingar
riktad till leverantorer och blivande leverantorer till offentlig sektor.

Siakerhetsskyddade upphandlingar skiljer sig i flera avseenden jamfort med
upphandlingar som inte kriaver sikerhetsskydd. Leverantorer som lamnar anbud for
forsta gdngen i en sdkerhetsskyddad upphandling bor darfor skapa sig en god
forstéelse for alla dokument som ingér i upphandlingsdokumenten. Vid oklarheter

6911 kap. 4 § andra stycket LUK.
70 Prop. 2017/18:89, s. 135.

71 Se framforallt 1 kap. 2 § andra stycket Sakerhetsskyddslagen (2018:585).
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rekommenderas det att stélla fragor till den upphandlande myndigheten eller enheten
(upphandlande organisationen) under tidsperioden for fragor och svar.

Gora affarer med offentlig sektor

Sakerhetsskyddade upphandlingar tar langre tid att
genomfora

Leverantorer som lamnar anbud bor vara medvetna om att sikerhetsskyddade
upphandlingar tar langre tid att genomfora. Det beror pa att det i samband med
siakerhetsskyddade upphandlingar méste genomforas sikerhetsprévningar,
personutredningar och registerkontroller med mera.

Samtycke kravs fran personal

Den som sidkerhetsprovningen giller ska ha gett sitt samtycke innan registerkontroll
och sirskild personutredning gors. Samtycket géller dven for fornyade kontroller och
utredningar sé lange som den kontrollerade innehar samma anstéllning.72

Ta hojd for okade kostnader

Leverantorer bor i sin prissattning ta hojd for 6kade kostnader som kan uppstad med
anledning av sikerhetsskyddskraven i upphandlingen. Det ar inte ovanligt att
anbudsgivare missbedomer kostnaderna for de atgarder som maste vidtas med
anledning av sdkerhetsskyddskraven. I forlangningen kan det innebéara svarigheter for
leverantoren att leva upp till avtalsvillkoren.

Var forsiktig med marknadsforing

Leverantorer bor vara forsiktiga i marknadsforingen av ramavtal och kontrakt med
sikerhetsskyddsavtal. I sikerhetsskyddsavtal regleras det ofta att avtalsforhallandet
inte far anvindas i marknadsforingssammanhang.73

Avtal far inte ateranvandas

Varje verksamhetsutovare ingar separata sikerhetsskyddsavtal med sina leverantorer.
Ett ingénget sdkerhetsskyddsavtal med en verksamhetsutovare gér inte att
ateranvanda gentemot en annan verksamhetsutovare. Ett nytt sdkerhetsskyddsavtal
maéste ingds med den andra verksamhetsut6varen.74 Det innebar med andra ord att ett
sidkerhetsskyddsavtal ar knutet till ett kontrakt eller ramavtal.

723 kap. 18 § Sakerhetsskyddslagen (2018:585).

73 Se bland annat Polismyndighetens information om detta, Sdkerhetsskyddad upphandling.

74 Ppolismyndigheten, Sdkerhetsskyddad upphandling.
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Separata avtal for olika juridiska personer

Separata sidkerhetsskyddsavtal ska tecknas med moder- respektive dotterbolag
eftersom det ror sig om olika juridiska personer. Det innebar exempelvis att
dotterbolag inte kan anvianda sig av eller hanvisa till moderbolagets sedan tidigare
ingdngna sidkerhetsskyddsavtal med verksamhetsutévaren.

Uppratta en sakerhetsskyddsinstruktion

Nir ett sikerhetsskyddsavtal med niva 1 har ingétts mellan parterna ska leverantéren
uppritta en sdkerhetsskyddsinstruktion. Sakerhetsskyddsinstruktion kan ocksé bli
aktuell for andra nivaer pa sidkerhetsskyddsavtalet om verksamhetsutovaren kraver
det. En sikerhetsskyddsinstruktion ska bland annat innehélla information om de
sikerhetsskyddsatgiarder som leverantoren ska ha vidtagit mot hot, risker och den
kommande tillgadngen av sdkerhetsskyddsklassificerade uppgifter.7s

Sakerhetsskyddsinstruktionen ska godkidnnas av verksamhetsutovaren och kan
exempelvis innehélla: 76

e en beskrivning om hur verksamhetsutovarens sikerhetsskyddsorganisation ar
utformad

rutiner fér handldggning av sdkerhetsprévning

regler och rutiner kring informationssiakerhet

tilltradesbegransning, utbildningsplan for anstillda

rutiner avseende internkontroll med mera.

Lagen gar fore avtalet

En leverantor som omfattas av sdkerhetsskyddslagstiftningen kan inte genom
sikerhetsskyddsavtalet fiA mindre langtgdende dligganden an vad som framgar av
lagen. Sakerhetsskyddsavtalet har endast en funktion som preciserar sikerhetsskyddet
for den aktuella upphandlingen. Samtidigt bor man ha i atanke att ett ingénget
sidkerhetsskyddsavtal inte behéver innebira att hela leverantorens verksamhet faller in
under sakerhetsskyddslagstiftningens tillimpningsomrade.

Ordlista

Har hittar du definitioner pa utvalda begrepp som finns pa véara sidor om
sidkerhetsskyddade upphandlingar.

75 Férsvarsmakten, Handbok - Sikerhetsskyddad upphandling med sékerhetsskyddsavtal, 2010, s. 32.

76 Sakerhetspolisen, Sdkerhetsskyddad upphandling — en védgledning, 2009/2010, s. 12 f.
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Enskilda verksamhetsutovare

Med enskilda verksamhetsutévare avses naringsutévare som bedriver verksamhet som
omfattas av sidkerhetsskyddslagstiftningen bestimmelser. Det inkluderar dven
foretagsformer 6ver vilka det allménna har ett rattsligt bestimmande inflytande som
foretagsformer dar ett sddant inflytande inte finns.

Verksamhetsutovare

Verksamhetsutovare anvinds som ett samlingsbegrepp for alla aktorer som i
tillampliga fall omfattas av sakerhetsskyddslagstiftningens bestimmelser.

OSL

Offentlighets- och sekretesslagen (2009:400).

Gamla sakerhetsskyddslagstiftningen

Med den gamla sidkerhetsskyddslagstiftningen avses i det har stodet tillampliga
bestammelser enligt badde Sakerhetsskyddslagen (1996:627) och
Sakerhetsskyddsforordningen (1996:633).

Sakerhetsskyddslagstiftningen

Med sidkerhetsskyddslagstiftningen avses i det har stodet tillampliga bestimmelser
enligt bade den nya sdkerhetsskyddslagen (2018:585) och den nya
sikerhetsskyddsforordningen (2018:658) som tritt i kraft den 1 april 2019.

Sakerhetsskyddslagen

Med sidkerhetsskyddslagen avses i det hir stodet Sikerhetsskyddslagen (2018:585)
som tritt i kraft den 1 april 2019.

Sakerhetsskyddsforordningen

Med sédkerhetsskyddsforordningen avses i det hir stodet sdkerhetsskyddsforordningen
(2018:658) som tratt i kraft den 1 april 2019.

PMFS

Polismyndighetens forfattningssamling.

Upphandlingslagstiftning

Upphandlingslagstiftning anviands i det hir stodet som ett samlingsbegrepp for
tillampliga bestimmelser enligt LOU, LUF, LUFS och LUK:

e LOU: Lag (2016:1145) om offentlig upphandling.
e LUF: Lag (2016:1146) om upphandling inom forsorjningssektorerna.
e LUFS: Lag (2011:1029) om upphandling pé forsvars- och sikerhetsomradet.
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e LUK: Lag (2016:1147) om upphandling av koncessioner.

Begrepp att halla reda pa

Lagstiftningen pa sdkerhetsskyddsomrédet innehaller flera begrepp som sprékligt sett
eller till sin innebord 4r snarlika men som innehaller viktiga skillnader. Ibland beror
skillnaderna pa den nya sdkerhetsskyddslagstiftningens bestammelser.

Det giller till exempel:

e Sveriges sikerhet och rikets sdkerhet

e Sveriges visentliga intressen eller sdkerhetsintressen och Sveriges sidkerhet (se
avsnittet om undantag frén upphandlingslagstiftningen)

e SUA

o Sikerhetsskyddsanalys enligt den nu gillande sdkerhetsskyddslagstiftningen och

siakerhetsanalys enligt den gamla sikerhetsskyddslagstiftningen
e Sakerhetskanslig verksamhet

e Sikerhetsskyddsavtal niva 1—3 och sdkerhetsklass 1—3
o Sikerhetsskyddsklass/sdkerhetsskyddsklassificering och hemlig uppgift (se avsnittet

om vilka uppgifter som skyddas).
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